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SANKO YATIRIM MENKUL DEGERLER A.S.

ACIL VE BEKLENMEDIK DURUM IS SUREKLILIGI
PLANI

Is bu prosediir SPK Seri V No:68 Tebligi’nin 1 1/A Maddesi geregi hazirlanmis ve Yonetim
Kurulu karariyla uygulanmasina karar verilmistir.

Sanko Yatirim Menkul Degerler A.S. nin acil ve beklenmedik durumlarda miisterilerine,
diger arac1 kurumlardaki piyasa katilimcilarina ve iigiincii taraflara karsi olan
yiikiimliiliiklerini yerine getirme kosullarini, yontemlerini, karsi karsiya kalinabilecek her
tiirlii istek ve beklentilerin yerine getirilmesi i¢in alinmasi gereken 6nlem ve is akislarinin
tamimlandi1 bu “Acil ve Beklenmedik Durum Is Siirekliligi Plan1” kapsaminda Sanko
Yatirim Menkul Degerler A.S.” de gorevli tiim personel kendi birimleriyle ilgili isleyis ve
islemlerin aksatilmadan yiiriitiillmesinden sorumludur.

Gerekli koordinasyonun saglanmasi i¢in olusturulacak “Acil ve Beklenmedik Durum
Komitesi “nin isleyisinden Sanko Yatirim Menkul Degerler A.S. Genel Miidiir’ii, Genel
Miidiir {in olmadig1 durumda Genel Miidiir Yardimcist veya Operasyon ve Mali Isler
direktorii sorumlu olup, plani giincelligi ve komitedeki isimlerin giincel olmasindan i¢
Kontrol Miidiirii sorumlu tutulmustur. I¢ Kontrol Miidiirii gereken durumlarda ve en az yilda
bir kez Acil ve Beklenmedik Durum Is Siirekliligi Plan1’m gdzden gegirecek, giincel olmayan,
revize edilmesi gerektigini diisiindiigli noktalar1 Genel Miidiir ’e yazili olarak iletecek, tespit
ettigi eksiklikleri ise rapora baglayacaktir.

“Acil ve Beklenmedik Durum Is Siirekliligi Plan1” na ge¢is yapilacagina Genel Miidiir, Genel
Miidiir *{in olmadig1 durumda Genel Miidiir Yardimcis1 veya Operasyon ve Mali Isler
direktorii karar verecektir.

Acil Durum Komitesi asagida yer alan kisilerden olusur:

ACILVE BEKLENMEDIK DURUM IS SUREKLILiGI PLANI

KOMITE BASKANI: Genel Miidiir

KOMITE BSKN YRD. VE HAZINE ISLEMLERI: islem Araciligi Birim Y&neticisi
MUSTERI TEMSILCISI Yatirim Danismanlig: Birim Y 6neticisi

MUSTERI TEMSILCISI

OPERASYONDAN SORUMLU KOMITE UYESI: Operasyon Birim Y &neticisi

BILGI ISLEMDEN SORUMLU KOMITE UYESI: Bilgi islem Birim Y®&neticisi
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Sanko Yatirim Menkul Degerler A.S.’de sermaye piyasasi faaliyetlerinin acil ve beklenmedik
olaganiistii i¢sel veya digsal yangin, afet, terorist faaliyetler vb. olaylar nedeniyle kesintiye
ugramasi halinde alinacak tedbirler sunlardir:

a) Mali tablolar ve mevcut mevzuat uyarinca tutmakla ytlikiimlii olduklar1 her tiirli kayit ile
kiymetli evrakin basili olarak ve/veya elektronik ortamda saklanmasi

Mali tablolar ve mevcut mevzuat uyarinca tutmakla yiikiimlii olunan, asagida da ayrica
maddeler halinde siralanan kayitlar igletim sisteminde tutulmakta ve her giin bu kayitlarin
yedeklemesi yapilmakta yedek sistemimiz ise Gaziantep Holding Merkez sistem odasinda
bulunmaktadir. Herhangi bir sekilde merkez binamizdaki sistemimizin devre dis1 kalmasi
halinde G. Antep’teki sistem otomatik devreye girerek islemlerin kesintisiz yapilmasi ve
belgelere ulagilmasi saglanmig olacaktir. Bu evraklarin yazili dokiimleri ise kurumumuzun yer
aldig1 binanin arsiv olarak dizayn edilmis 6zel boliimde muhafaza edilmektedir. Basili
evraklarin saklanma siiresi 10 yildir .

b) Bilgi islem sistemlerinin devamliliginin saglanmasi, yedeklerinin alinmasi ve saklanmasi

Sistem yedeklemelerinin yapildigi, maillerin ve ses kayitlarinin yer aldig1 yedekleme {initeleri
kuruma ait sistem odasinda muhafaza edilmektedir. Binamizdaki sistemimizin devre dis1
kalmasi halinde G.Antepteki sistem otomatik devreye girerek maillere ulasilmasi saglanmig
olacaktir. Ses kayitlar1 her giin sonunda G. Antep’teki yedek sisteme aktarilmaktadir. Sistem
odasinda yangina kars1 karbondioksit temelli yangin sondiirme diizenegi mevcuttur.

Kurtarma Stratejisi

Kurumda vyiiriitiilen her faaliyet ayr1 bir éneme sahiptir. Ancak Is Etki Analizi ile belirlenen
bazi faaliyetlerin kritik olmalar1 sebebiyle, buradan hareketle Kurum, is etki analizini temel
alan, kurtarma oncelikleri ve hedeflerini ortaya koyan bir kurtarma stratejisi gelistirilmistir.
Kurtarma stratejisi, Kurum’un acil durumdan sonra kritik faaliyetlerinin eski haline donmesi
ve is siirekliliginin saglanmasi i¢in belirledigi ve yiiriittiigii yontem olarak tanimlanabilir.

Minimum Kabul Edilebilir Kurtarma Konfigiirasyonu:

Operasyonel bir kesintide, Kurum’un 6nceligi Is Etki Analizi sonucu belirlenmis kritik
faaliyetlerinin siirekliliginin saglanmasi; hedefi ise en kisa zamanda, en az kayip ile
sistemlerin siirekliliginin tekrar saglanmasidir. Is Etki Analizinde, kritik olarak
degerlendirilen faaliyetler Kurum’un kurtarma planinda 6ncelige sahiptir.

Kritik BT Kaynaklarmin Erisilebilirligi I¢in izlenmesi Ve Raporlanmasi (Planin Test
Edilmesi)

Planin islerligini, kesintilere kars1 verilecek cevaplarin siiresini, is stirekliligine iligkin
yapilanmay1 gérmek ve Plam gdzden gecirmek amaciyla Is Siirekliligi Plam Bilgi Islem
sistemlerinin devamliligi, olas1 aksakliklara karsi yilda en az bir kez Bilgi Islem Birimi
yoneticisi tarafindan test edilir. Test sonuglar1 kayit altina alinarak Bilgi Islem Birim
Yéneticisi tarafindan Ust Ydnetime raporlanir.

Sayfa3/7



c¢) Mali ve bilgi iletisim altyapis1 dahil olmak iizere operasyonel risk degerlendirmesi

Gerek mali ve gerekse bilgi iletisim altyapisi hi¢bir siire bosluk verilmeden stirekli
yedeklenmekte, saklanmakta olup, gerekli yazili ¢iktilar her tiirlii olumsuz sartlara mukavim
ortamlarda fiziki olarak muhafaza edilmektedir. Acil ve beklenmedik durumlarda personelin
egitimi, gérev tanimlari, otoritelerce tanimlanmis lisans yeterlilikleri giincel olarak takip
edilmektedir. Sistemsel yapilanma her tiirlii sart altinda en uygun teknolojik alt yap1
kullanilarak giivenli ve islemlerin siirekliligini saglayacak sekilde organize edilmektedir. ¢
kontrol sistemleri prosediirler tanimlanmis, operasyonel risklere kars1 kontrol mekanizmasi
olarak giincellenmektedir.

Olas1 digsal etkenlerden olusacak risklere giivenlik duvarlari kullanilmakta, yasal gelismeler
giincel olarak takip edilmektedir. Olagan iistii durumlarda devreye girecek yedekleme
iiniteleri, islem birimleri, is akislar1 diger maddelerde detayli bir sekilde aciklanmistir.

¢) Miisteri bilgilerinin yer aldig1 diskler kuruma ait sistem odasinda muhafaza edilmekte, bu
bilgiler giinliik olarak Gaziantep felaket merkezine aktarilmaktadir. Bu yedekleme haricinde
miisteri bilgilerine ait sunucu anlik olarak felaket merkezine senkronize edilmektedir. Merkez
sunucularmin hizmet verememesi durumunda irtibat ofislerinden felaket merkezindeki sunucu
devreye girdikten sonra baglanarak emir iletimi yapabilecektir.

Suadiye Irtibat Biirosu: Cemil Topuzlu Cad. Yuvam Apt. No: 32/10 Kat:3 Ciftehavuzlar,
Kadikdy / ISTANBUL Tel: 0216 302 95 15 - 302 91 27 Fax: 0216 386 41 77

Izmir Irtibat Biirosu: Sair Esrefpasa Bulvari1 No: 28 K:8 Cankaya mah. Konak / IZMIR Tel.:
0232 445 14 20 Sirket Gsm: 0542 349 74 79 Fax: 0232 445 14 12

Ankara Irtibat Biirosu: Kizilirmak Mah. 1446. Cad. Alternatif Is Merkezi No:12/9
Cukurambar Cankaya / ANKARA Tel: 0312 440 56 16 Sirket Gsm: 0530 975 65 85 Fax:
0312 44022 76

d) Araci kurum ve ¢aliganlariyla alternatif iletisim kanallarinin tedariki ve siirekliliginin
saglanmasi

Tiim kurum ¢alisanlarinin cep telefonu ve ev telefonu numarasi siiregten sorumlu Genel
Miidiir ve Acil Durum Komite Baskaninda bulunacaktir.

e) Alternatif araci kurum merkezi ve merkez dis1 6rgiitlerinin tespit edilmesi
Riskler iki grup altinda incelenir;
1. Sirket Merkezinde Kalinarak Giderilebilecek Riskler:

Tiirk Telekom’un tahsis ettigi telefon numaralar1 devre dis1 kaldiginda miisteriler farkli bir
operatorden alinmis olan 0 850 266 05 00 numarali hattan da kuruma ulasabileceklerdir. Tiim
personelin katilimiyla Acil Durum Komitesi Bagkani’nin koordinasyonuyla gerekli
yonlendirmeler yapilacaktir. Miisterilerle olan iletisim ayni1 kanallardan saglanacak, gerekirse
yukarida belirtilen alternatif hattan da ulasabileceklerdir.
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-Sirketin Bilgi Islem teknolojisinin, iletisim sistemlerinin ve telekomiinikasyon alt yapisinin
kullanilamaz hale gelmesi. (sisteme izinsiz girisler, viriisler ve elektronik saldirilar, internet
hatt1 problemleri, firewall’de olusabilecek problemler, web sunucularinda olusabilecek
problemler, database sunucularda olugabilecek problemler)

-Personel sayisinda ciddi azalma durumu. (Hastalik, is birakma, trafik veya ucak kazasi,
salgin hastaliktan dolay1 personelin biiyiik boliimiiniin ise gelememesi durumu ve kotii hava
kosullarindan dolay1 ulagimin saglanamamasi.)

-Finansal piyasalarda olusabilecek olaganiistii durumlar .(Sermaye ve Para piyasalarinda
islem yapilamamasi, 6deme ve tahsilat sistemlerinin ¢alismamasi ve sirketin toplumdaki
imajini tehdit eden planlanmamis olaylardir.)

2. Farkli Merkezlere Yonelmeyi Gerektirecek Olas1 Riskler:

Bu risklerin olugsmas1 durumunda asagidaki siire¢ Acil Durum Komitesi tarafindan
uygulanacaktir.

-Sirket Merkezine girisin engellenmesi durumu: Yangin, sel, patlama, su baskini, protesto
eylemleri ve teror saldirist durumu.

-Dogal Afetler (Deprem, Firtina, Sel, Yangin vs.)
Alternatif merkeze ihtiya¢ duyulacak bir risk olustugunda;
ACILDURUM KOMITESI:

KOMITE BASKANI: —Genel Miidiir (acil ve beklenmedik durum planinin uygulanmasindan
sorumlu olarak) Koordinasyonu saglayacaktir.

KOMITE BASK. YRD. VE HAZINE ISLEMLERI : —Islem Aracilig1 Birim Yéneticisi (acil
ve beklenmedik durum planinin uygulanmasindan sorumlu alternatif kisi olarak)
Koordinasyonu saglayacak ve G.Antepteki yedek sistem devreye alinmak suretiyle hazine
islemlerinin emir giriglerini saglayacaktir.

OPERASYONDAN SORUMLU KOMITE UYESI: —Operasyon Birim Y éneticisi
G.Antepteki yedek sistem devreye alinmak suretiyle ayrica gerekirse Takasbank’a giderek
kurum sifreleri ve elektronik imzasiyla kurum yiikiimliiliiklerini yerine getirecektir.

BILGI ISLEMDEN SORUMLU KOMITE UYESI: Bilgi islem Birim Yé&neticisi-En seri
sekilde sirket telefonlariin merkez devre dist ise irtibat biirolarina yonlendirilmesi ve yedek
sistemlerin devreye girdiginin kontroliinli yapacak, yapiy1 en seri sekilde ayaga kaldirmak igin
calisacaktir.

Acil Durum Komitesinde bulunan miisteri temsilcileri gerekirse irtibat biirolarina giderek
hisse senedi emirlerini ve Vadeli Islemler ve Opsiyon Piyasasi emirlerini yedek sistem
iizerinden makinelerden girecektir.
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Tahvil ve bono islemleri de ayni sekilde G.Antepteki yedek sistem devreye alinmak suretiyle
suretiyle iletilecektir.

Operasyonel islemler Acil Durum Komitesinde yer alan operasyon gorevlisi’nin G.Antepteki
yedek sistem devreye alinmak suretiyle ayrica gerekirse Takasbank’a giderek kurum sifreleri
ve elektronik imzasiyla ytlikiimliiliiklerini yerine getirmesi yoluyla devam ettirilecektir.

f) Acil ve beklenmedik durumun, karsi tarafa olasi etkileri hakkinda degerlendirme

Miisteri varliklari, Saklama Kurulusu’nda saklandigindan, acil ve beklenmedik durum
nedeniyle miisterilerin para ve sermaye piyasasi araglarinin zayi olmasi s6z konusu degildir.
Olasi etkiler, acil ve beklenmedik durumun biiyiikliigiine ve olusan sartlara gére degisecek
olup, emirleri iletmede aksaklik yasanabilecektir. Ancak Acil durum plani uygulamasindan
sorumlu olarak Kurul ve Kurulca belirlenecek diger kuruluslara bildirilen personeller gerekli
diizenlemeyi koordine edecek ve miisteri magduriyetini minimum seviyede tutacak
diizenlemeyi yapacaktir.

g) Kurul'un alinan 6nlemler hakkinda bilgilendirilmesi, rutin zorunlu bildirimlerin nasil
yapilacagi

Acil durum plani uygulamasindan sorumlu olarak Kurul ve Kurulca belirlenecek diger
kuruluslara bildirilen personeller rutin zorunlu bildirimlerin yapilmasi i¢in durum ve sartlari
degerlendirerek en uygun yontemi belirleyecek ve ¢coziime kavusturacaktir.

Rutin zorunlu bildirimler olaganiistii sartlarda gerekli ise backup tiniteleri kullanilarak stireleri
icinde yapilacak ve yine gerekli ise islem bazinda ek siire talep edilebilecektir.

&) Araci kurumca faaliyete devam edilemeyecegi yoniinde karar verilmesi durumunda
miisterilerin hesaplarina erisimi ve s6z konusu hesaplarin bagka bir aract kuruma devri

Mevzuatca belirlenen prosediirler cercevesinde MKK veT akasbank araciligiyla miisteri
kiymetlerinin virmani, istenen kuruma gonderilmesi saglanacaktir.

[LETISIM KANALLARTI:

-SANKO Y ATIRIM MENKULDEGERLER A.S. TELEFON: 0 212 410 05 00
-SANKO Y ATIRIM MENKULDEGERLER A.S.FAX NO: 0 212 410 05 05
-ALTERNATIF HAT: 0 850 266 05 00

-ACILDURUM KOMITESI TELEFON NUMARALARI:

ISLEM GIRISLERI ICIN:

ISLEM ARACILIGI BIRIM YONETICISI: 0 212 410 05 35

YATIRIM DANISMANLIGI BIRiM YONETICISI:: 0 212 410 05 12
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MUSTERI TEMSILCISI : 0212410 05 28
OPERASYONELISLEMLER iCIiN:

OPERASYON BiRIM YONETICISI: 0212 410 05 11/ 0 532 374 03 24
BILGI ISLEM AGI:

BILGI ISLEM BIRIM YONETICISI: 0 212 410 05 65/ 0 553 979 03 63

Bu yonetmelik Sanko Yatirim Menkul Degerler A.S. Yonetim Kurulu’nun 17.08.2021 tarih
ve 878 sayili karart ile yiiriirliige girmistir.
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